Que conforme los propésitos del Consejo de Procuradores, Fiscales, Defensores y
Asesores Generales de la chﬁbli'ca Argentina y del Consejo Fedetal de Politica Criminal,
constitﬁyc, unz de sus ;nisioncs la de realizar actos tendientes al perfeccionamiento de los
fiembros del Ministedo Pibhco y al eficaz cumplimiento de la funcién
constiucionalmente asignada; y ademds coordinar el intercambio de expedencias,
informacién ¢ ideas entre los miembros def Ministerio Publico.

En ese marco, se deviene pecesania la instauracién de un protocolo que permita
agilizar el intercambio de informacién en delitos que, por sus caractersticas espediaics,

requieren de un abordaje eficaz ¢ inmediato.

FUNDAMENTQS

1. Que ¢ delito de explotacitn sexual infantl constituye un fendmeno que hz sido
objeto de preocupaddn a nivel internacional. En éspecial, y en los &ltimos tiempos, atento
la incorporacién de nuevas tecnologias a nuestra vida cotidiana, que ha facilitado de modo
exponendcial ¢ intercambio de informacién de modo irrestricto y 4gil, transcendiendo

cualquier frontera y sus consecuentes controles.

A partir de la aparicién de iotemnet, €l delito de uso y distibucién de pornografia
infantil s¢ ha incrementado de mod6 sustancial; pues el envio de fotografias o videos de
una punta a la ofra del planeta en cuestidén de segundos ¥ sin controles insttucionales nj
limites idiomaticos, ha colaborzdo con la intemacionalizacién y consecuente difusién

magivg de dicha fenémena.

I, Que a pivel regional, 1z descentralizacién, ¢ uso masivo y automidtico de las
7:3dcs infom:\W han convertido a los delitos que integran Ja cberdelinecuencia —uso y
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difusidén de pornografia infantil, groomizg y Otos- en una tpologia delictiva que excede
incluso los modelos procesales locales 7 las partcularidades investigativas de cada
provindia, y exige entonces, la elaboracién de mecanismos de colaboracidn ¥ enlace.

III. Que en esa linea, con fecha 13 de noviembre de 2013, ol Ministeric Publico
Fiscal de la Ciudad Auténoma de Buenos Aires suscribié un Convenio con el Cenrro
Nacional para Nifios Desaparecidos y Explotados (NCMECQC), en el que se implementd un
sisterna de conmnicacién 2 partir dei cual, a través de una réd virtmal ptivada (VPN), se
recben en dicho organismo todos los teportes de pomografia infaghl detectados en el
territorio nacional (cfr. Resolucién FG N° 435/13),

E! Centro Nacional pata Nifios Desaparecidos y Explotados, consttuye una
organizacién sin fines de lucro con sede en los Estados Unidos que, con ¢l fin de buscar

Iespuestas para esta problemitica, ba obtenido autorizadén pata establecer la Cyber
Tipeline, un mecanismo centralizado donde los proveedores de internet teportan

actiridadies sngpechnsns relaciemadas con la expintacion seemail de lns nidos.

En el Convenio de referencia se fijaton los estindates para que el Ministerio
Publico Fiscal de la C.AB.A. pueda establecer una conexién remota con dicha red y
descargar y/o revisar los informes de Cyber Tipeline generados por 1a Divisiéa de Nifios

Explotados, inmediatamente después de. recibida la notificacién via correo

clectrénico del NCMEC en 1z que se autoriza y habilita su acceso.

Ademis, se designé a la policia judicial de! Ministerio Piiblico Fisca! de la Ciudad
de Buenos Aires (Cuerpo de Investigaciones Judiciales) como el otganismo encargado de
efectuar Ias descargas de dichos informes una vez recbidos los teportes de la NCMEC.

IV. Que las notas caracteristicas de la ciberdelinecuencia 2 las que se hizo
referencia a2l inicio del presente documento, obligan a los distintos organismos
intervinientes a establecer mecanismos igiles y eficaces de transmisién de 12 informacidn
con ¢l ijem de adoptar las medidas necesarias para hacer cesar actividades lesivas en
curso y eventualmente, eliminar de las redes informiticas, el material con contenido

sexual que involucra a nifias y nifios en todo el mundo.

Para ello, resulta sustandal Iz creacién de un protocolo de 2ctuadén en el 4mbito
del Consejo de Procuradores Fiscales, Defensotes ¥ Asesores Generales de la Repiblica

Argentina y del Consejo Federal de Politica Criminal, en el que se estandaricen los
2



mecanismos de colaboradtn reciproca intetptovincial y de intercambio de informacién
como asf también gestiones pard l2 agilizacién de trimites con el objeto de obtener
informacién almaceaada en servidores informdticos faera de 1z Reptblica Argentina.

V. El documento coﬁtcmplaxé la instauracién de una Red 24/7 que se integrari con
las instituciones que engloba 2 ambos Consejos. En uoa pimers instancia cada
Piocurador o Fiscal General designaré o promovers un punto de contacto que actuars

como enlace frente al intercambio de informiacidn entre las distintas jurisdicciones.

No obstante, se impulsari en una segunda etapa ¢l petfeccionamiento de la red
través de |z implementacidn de tecnologias mis avanzadas que faciliten ¢l intercambio de

informacién de manen instantinea (Red Virtua] Privada).

En una primera instancia la Red 24/7 serd de gran utlidad para la derivacion de
casos (en especial aquellos en que resultan pecesarias medidas urgente de proteccion de
las victimas meaotes) a otrz jurisdiccidn cuando al verificarse como medida prebminar
que la direccién IP comesponde 2 va domicilio distinto 2l de la jurisdiccién que esta
interviniendo. De esta manera el Ministerio Piblico Fiscal correspondiente podri darle
inmediato curso judidal 2l easo.

Por otro lado, 1a red en cuestién podrd ser utilizada para la coopetacién mutma en
2 investigacin tecnoldgica en general

PROTOCOLO
Crease en el 4mbito del Consejo Federal de Poliics Cominal v del Consejo de

Procuradores, Fiscales, Defensores y Asesores Generales de la Repéblica Argenting, la
Red de Puentos de Contacto contra la Pornografia Infanssi e Internes”.
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b. Cada Procurador o Fiscal General designari o promoveri la designaddén en su
jurisdiccién dos fiscales, miembros de la policia judicial o administrativa en funcién
judicial, funcionarios o quien cotresponda de acuerdo a la organizacién procesal
provingial que actuaran en cardcter de titular y 2lterno como enlaces o punios de contacto locai
parma canalizar adecuadamente las necesidades o requedmientos de otras jurisdicdones.

. Una vez recibida la informadén, los Consejos conformarin una lista de enlaces o puntos
de contacto que serd distribuida entre todos los fiscales y/o funcionarios designados en
ese rol, y arbitrari los medios pata mantenetls actualizada.

d. Lalista de cnlaces o puntos de contacto deberd contener:
1. Nombre, apellido y cargo de! fiscal o fundonatio designado;
2. Namero de teléfono laboral;
3. Numero de weléfono celulas;
4. Cuenta de correa electronico ofical, ¢on capaddad para reqbir grandes cantidades de
intormacion, de ser postble en forma segura (encriptada);

5. Cuenta de Skype (o similar) para videoconferencias.

e. Seri competendia del fiscal y/o funcionario designado como emlace o punto de contacto:
1. Arbiar los medios necesarios destro de su judsdiccén para dar curso legal a las
medides wrgentes de proteccién de nifios y/o de investigacién de un delito de estas
caracteristicas que se encuentre £n cjecudidn.
2. Servir de canal y/o enlace para recibir las denuncias e orden a los delitos vinculados
con la Pornografia Infantil en Internet que se otiginaran primigenismente en otra
jurisdiccién e ingresarlas en el sistema judicial segtin las reglamentaciones previstas para su
Provinda o Ciudad Auténoma.
3. Brindar informaci6n sobre el estado de las causas ya ingresadas y en trimite en su
jutisdiccidn a los demds enlaces o puntos de contacto que lo requieran. |
4. Canalizar y actuar como enlace dnte los requerimientos que efectien los puntos de
contacto de otras judsdicciones 2 los efectos de materalizar medidas o diligencias

dispuestas en el marco de una investigacién en curso.

f. Crease en el dmbito de los Consejos una mesz de trabajo conformada por miembros de

dichos otganismos que serdn elegidos por sus pares, a los fines de conformar una red



poseet un canal seguro parz la transmisidn de laiufonmacién._

Ademis, 1z mesa de tabajo propondsi protocolos o practicas para extender sus

funciones a otros supuestos on ‘que s¢ iovestiguen hechos que involucren el uso de
tecnologia.

Ciudad Auténoma de Buenos Aires, 23 de Octubre de 2014..
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