Aceptacién de términos y condiciones del Acuerdo de Acceso al
Sistema de Proteccidén de la Infancia (Child Protection System)

Aceptacion de los términos y condiciones del Acuerdo de Acceso al Sistema
de Proteccion de la Infancia (Child Protection System) (“Acuerdo”), susctipto por el
MINISTERIO PUBLICO FISCAL DE LA CIUDAD AUTONOMA DE
BUENOS AIRES, REPUBLICA ARGENTINA (en adelante “MPF CABA”),
con domicilio en Av. Cérdoba N° 820, piso 10°, Ciudad Auténoma de Buenos Aires,
Republica Argentina, representado en el presente documento por el Titular del MPF

CABA, el Fiscal General Juan Bautista MAHIQUES.

Considerando que el Sistema de Proteccion de la Infancia, en adelante “CPS”,
es propiedad de, administrado y mantenido por la Coalicién de Rescate Infantil (Child
Rescue Coalition).

Considerando que “CPS” estd destinado a combatir la explotacion sexual
infantil y a colaborar con otras entidades para proteger y rescatar a los nifios;

Considerando que “CPS” identifica las direcciones de protocolo de Internet
(IP), asi como otra informacion de identificaciéon del usuario asociada a archivos
relacionados con la explotacion sexual infantil; y

Considerando que “CPS” es utilizado por miles de investigadores de todo el
mundo para brindar asistencia en este tipo de investigaciones;

Habiendo considerado el MPEF CABA las clausulas y condiciones contenidas

en el presente documento, acuerda lo que se detalla a continuacién:

I. PROPOSITO: El objeto del presente acuerdo es dejar constancia de la
solicitud expresa por parte del “MPF CABA” y la aceptacién de los términos y
condiciones vinculados al acceso al “CPS” de los investigadores del “MPIF CABA” y

definir los términos y condiciones de acceso y uso del “CPS”.

II. USO DEL “CPS”: El uso del “CPS” tendta el propédsito especifico de
identificar direcciones IP asociadas con presuntos materiales de abuso sexual infantil

(en adelante, “MASI”), generar informes sobre dichas direcciones IP y determinar su
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jurisdiccién de origen/ubicacién de dichas direcciones IP, con el fin de proceder a la
investigacion posterior y el procesamiento del caso, de acuerdo con los términos y
condiciones establecidos en el presente y conforme a aquellos establecidos en el sitio
web del “CPS”.

La aceptacion por parte del “MPF CABA” de los términos y las condiciones
instrumentadas en el presente permitird a la Coalicién de Rescate Infantil (Child Rescue
Coalition) otorgar al “MPF CABA” acceso al “CPS” y permitit su uso, conforme a los

términos y condiciones establecidos en el presente y los del sitio web.

III. AUTORIZACION: Los funcionarios/usuarios autorizados del “MPF
CABA” accederan al “CPS” para detectar direcciones IP asociadas con “MASI”,
generar informes sobre dichas direcciones IP y determinar su jurisdiccion de
origen/ubicacién de dichas direcciones IP, con el fin de investigar y procesar el caso.
Dichos informes contendrin datos de investigacion tales como el nimero de IP, el
PSI (Proveedor de Servicio de Internet), la ubicacién, la cantidad de archivos de
interés, la primera y la Gltima vez que se detectd dicha IP, la aplicacion utilizada y las
acciones en tiempo real (descargas y cargas de materiales). El “MPF CABA” reconoce
que los registros contenidos en el “CPS” muestran una vinculacién entre una
direccion IP y potenciales “MASI” y que se requiete una investigacion para determinar

la naturaleza de dicha vinculacion.

El Cuerpo de Investigaciones Judiciales (CIJ), del “MPEF CABA”, se compromete a
designar al menos un (1) Grupo de Trabajo especializado para generar informes a
través de la plataforma del “CPS”, utilizando las cotrespondientes credenciales de
acceso previamente emitidas por la Coalicién de Rescate Infantil (Child Rescue

Coalttion).

A suvez, el “MPIF CABA” proporcionari la informacion de contacto institucional de

sus funcionarios/usuarios autorizados para utilizar el “CPS”, para que la Coalicion de
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Rescate Infantil (Child Rescue Coalition) pueda crear sus correspondientes credenciales

de inicio de sesidon de usuatio.
IV. TERMINOS Y CONDICIONES:
El MPF CABA, acuerda lo siguiente:

(a) Mantener actualizada la informacién de los funcionarios/usuatios autorizados para
acceder de la plataforma del “CPS”, asi como el estado y/o utilidad de ciertos

informes;

(b) Asegurar que los funcionatios/usuarios autotrizados designados por el “MPF
CABA”, completen la capacitacién para usuarios disponible en la plataforma del

“CPS” necesatria,

(c) Procurar que los funcionatios/usuarios autorizados estén disponibles para
completar su capacitacion sobre las actualizaciones tecnoldgicas relacionadas con el

campo de investigacion;

(d) El “MPF CABA” reconoce que la Coalicion de Rescate Infantil (Child Rescue
Coalition) conserva el derecho de aprobacion de todos los usuatios y que el acceso al
sistema queda a discrecion exclusiva de la Coalicién de Rescate Infantil (Child Rescue

Coalition).

() Informar a la Coalicién de Rescate Infantil (Child Rescue Coalition) y a la autoridad
competente encargada de la investigacion si, durante la elaboracion de informes, los
funcionatios/usuatios autorizados identifican que los datos vinculados a una IP

especifica son objeto de una investigacién en cutso;

(f) Adicionalmente, asegurar el uso adecuado de la plataforma del “CPS”, en
cumplimiento de los tétminos y condiciones establecidos en su sitio web oficial:

https:/ /www.gridcop.com.
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(g) Proteccién de contrasefias. E1 “MPEF CABA” utilizard, en todo momento, los mas

altos estandares tecnologicos en cuanto a la proteccion de nombres de usuario y
contrasenas utilizados por los funcionarios/usuarios autorizados designados para
acceder a la plataforma del “CPS”. EI “MPF CABA” se compromete a: (1) abstenerse
de revelar contrasefias, PINS o cddigos de acceso a personas no autorizadas, (2)
aplicar medidas de seguridad a los puestos de trabajo; y (3) notificar inmediatamente
a la Coalicion de Rescate Infantil (Child Rescue Coalition) en caso de sospechar la

existencia de una violacion de seguridad de contrasefa.

(h) Software de proteccién antivirus. El “MPEF CABA” asume la responsabilidad de
garantizar la implementacion y el mantenimiento de productos integrales de software
de proteccion antivitus y antimalware aplicados a todo sistema que interactie con la
plataforma del “CPS”, incluidos los paquetes de actualizacion de software y parches,

de acuerdo con los estindares de la industria.

(i) Firewall. El “MPF CABA” asume la responsabilidad de garantizar la
implementacion y el mantenimiento de un firewall de amplio alcance, incluido su
paquete de actualizaciones y parches, asi como también sus versiones actualizadas,

aplicadas a todo sistema que interactte con el “CPS”.

() Acceso a Internet. El “MPF CABA” debera tener una cuenta con un Proveedor de

Servicios de Internet (PSI), ya que dicha conexién le otorgara acceso al “CPS”.

(k) Equipamiento. El “MPF CABA” asume la responsabilidad de adquirir, configurar

y mantener el equipamiento compatible necesartio para la conexién al “CPS”.

() Contenido. El “MPF CABA” tomara todas las medidas de segutidad necesarias
para procurar reducir al minimo la exposicién de informacién sensible contenida en
la plataforma y los informes generados por los funcionarios/usuatios autorizados
directamente involucrados en las tareas de descarga y/o tareas de investigacion

asociadas.
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V. USOS PROHIBIDOS: El “MPF CABA” se compromete a abstenerse de

llevar a cabo los siguientes usos prohibidos:

a) Utilizar la plataforma del “CPS” con fines distintos de la mera generacion de

informes para su posterior investigacion.
b) Acceder a datos y/o redes no autorizadas.

(©) Alterar, falsificar o modificar en cualquier grado la informacién obtenida a

través de la plataforma del “CPS” asi como del propio sistema online del “CPS”.
d) Conceder acceso a la plataforma del “CPS” a usuarios no autorizados.

(¢)  Modificar, publicar, transmitir, transferir o vender, reproducir, crear trabajos
detivados, distribuit, ejecutat, vincular, exponer o explotar de cualquier manera el

contenido de las bases de datos del “CPS”.

f) Usar o intentar usar la plataforma del “CPS” luego de la finalizacion del

presente Acuerdo.

£) Cargar, publicar, distribuir por correo electronico, transmitir por cualquier
otro medio o publicar accesos directos o enlaces de acceso a material que contenga
virus informaticos, troyanos, bombas de tiempo, trampas (trapdoors) o cualquier otro
tipo de codigo informatico, archivo o programa o reiteradas solicitudes de
informacién disefiadas para interrumpir, destruir o limitar la funcionalidad de toda
computadora o software o equipamiento de telecomunicaciones o datos del “MPF
CABA” o reducir el nivel de calidad, interrumpir o afectar el normal rendimiento y el

funcionamiento de la plataforma del “CPS”.

h) Utilizar la plataforma del “CPS” con fines ilicitos.

VI. REPRESENTACION INSTITUCIONAL Y COORDINADOR
OPERATIVO: Con el fin de planificat, establecer y coordinar las actividades
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derivadas de esta autorizacion, se designan UN (1) representante y UN (1)
coordinador operativo, quienes desempefarin el rol de nexo interinstitucional en las
areas especificas de sus respectivas capacidades jurisdiccionales.

En este sentido, el “MPEF CABA” nombra como representante institucional al Dr.
Juan Ramella, Titular a cargo de la Secretarfa General de Investigaciones, Acceso a la
Justicia y Relaciones con las Fuerzas de Seguridad, y al Dr. Jorge Moreno, Titular a
cargo de la Subdireccién del Cuerpo de Investigaciones Judiciales de la Secretaria
General de Investigaciones, Acceso a la Justicia y Relaciones con las Fuerzas de
Segutidad (corteo electronico:  jmoreno@fiscalias.gob.ar), como coordinador
operativo.

Asimismo, el “MPF CABA” se reserva el derecho de reemplazar a sus representantes,
con notificaciéon por escrito a la otra Parte, y reconoce una autoridad similar'a la

Coalicién de Rescate Infantil (Child Rescue Coalition).

VII. INDIVIDUALIDAD Y AUTONOMIA DE LAS PARTES: El presente

acuerdo no implica ninguna otra relacién mis que la establecida en los derechos y

obligaciones del presente. En todas las circunstancias y hechos telacionados con este
acuerdo, ambas instituciones mantendran la individualidad y autonomia de sus
respectivas estructuras técnicas y administrativas y, por lo tanto, cumplirin con sus
consiguientes tesponsabilidades. Las personas que ejecuten las tareas derivadas de!

presente acuerdo no tendran relacion laboral alguna con la contraparte.

VIII. MODIFICACIONES AL ACUERDO: Se reconoce la autoridad de la
Coalicion de Rescate Infantil (Child Rescue Coalition) para modificar el presente en
cualquier momento. El “MPIF CABA” sera notificado, por escrito, de cualquier

modificacion de los términos y condiciones de este acuerdo.

IX. PROPIEDAD INTELECTUAL: 'Todos los recursos tecnolégicos
adquiridos, contratados, disefiados, creados, administrados o gestionados por la

Coalicion de Rescate Infantil (Child Rescue Coalition) son considerados como propiedad
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legitima de la Coalicién de Rescate Infantil (Chéild Rescue Coalition). Toda la informacion
electrénica creada, enviada, recibida o almacenada en los dominios del “CPS” o bajo
su custodia y control es reconocida por el “MPEF CABA” como propiedad legitima de

la Coalicion de Rescate Infantil (Child Rescue Coalition).

X. AUSENCIA DE GARANTIA: La totalidad del sistema “CPS” es
proporcionado “I'AL CUAL SE ENCUENTRA” y el “MPF CABA” consiente
expresamente que la Coalicién de Rescate Infantil (Child Resene Coalition) no ofrezca
cualquier garantia en virtud del presente acuerdo, ya sea expresa, implicita o de otro
tipo, con respecto a la exactitud, integridad o rendimiento de cualquier informacion.
La Coalicién de Rescate Infantil (Child Rescue Coalition) rechaza todas y cada una de las
responsabilidades u obligaciones relativas a la exactitud, el contenido, el producto
final, la legalidad, la fiabilidad, el funcionamiento y/o la disponibilidad de la

informacion o los materiales que se muestran y son accesibles a través del servicio.

XI. CONFIDENCIALIDAD: El “MPF CABA” toma conocimiento de que la
informacién propotcionada, recibida, almacenada o accedida por medio de la
propiedad de la Coalicion de Rescate Infantil (Child Rescue Coalition) es informacion
reservada, confidencial y de uso exclusivo de los funcionarios/usuarios que fueron
autotizados pata acceder a dicha plataforma/ utilizando las credenciales que les
propotciond la Coalicién de Rescate Infantil (Child Rescue Coalition). 1.a Coalicion de
Rescate Infantil (Child Rescue Coalition) puede supervisar el uso de los recursos
tecnoldgicos, incluida la plataforma online “CPS”. El uso de contrasefias o la
implementacion de otras medidas de seguridad no restringen los derechos de la
Coalicién de Rescate Infantl (Chidd Rescue Coalition) para supervisar y acceder a los

materiales almacenados en sus sistemas y no otorgan derechos de privacidad al “MPF

CABAS:

El “MPF CABA” reconoce que cierto material ¢ informacion sobre los cuales pueda

tomatr posesion o del cual pueda tener conocimiento respecto del uso de la
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plataforma “CPS”, es de naturaleza reservada y confidencial y de propiedad exclusiva
de la Coalicion de Rescate Infantil (Child Rescue Coalition) (“Informacion reservada y
confidencial”) y, pot lo tanto, el “MPF CABA” se compromete a mantener dicha
informacion en la mas estricta confidencialidad y abstenerse de usatla para proposito
alguno que no sea llevar a cabo la investigacion de delitos relacionados con la
explotacion sexual infantil. Asimismo, el “MPF CABA” se compromete a revelar el
contenido mencionado anteriormente, inicamente a aquellos funcionarios/usuarios
autotizados del “MPL' CABA” que puedan requeritlo para los fines mencionados

anteriormente, y a abstenerse de revelarlo o mostratlo a terceros.

El “MPEF CABA” se compromete a implementar medidas de proteccion fisicas,
electronicas y administrativas para evitar el acceso no autorizado a la Informacion

Reservada y Confidencial.

Independientemente del uso interno de Informacién Reservada y Confidencial por
parte del “MPE CABA” para llevar a cabo investigaciones de delitos la explotacion
sexual infantil, el “MPF CABA” acepta abstenerse de recopilar, almacenar, vender o
distribuir todo tipo de Informacién Reservada y Confidencial recopilada o derivada
de la Plataforma del “CPS”. El incumplimiento de la presente clausula por parte del
“MPEF CABA” podra derivar en la suspension inmediata del acceso a la plataforma y

el inicio de acciones legales en su contra.

El “MPF CABA” consiente que bajo ninguna circunstancia la Coalicién de Rescate
Infantil (Child Rescue Coalition) sera responsable por el uso indebido de la plataforma
del “CPS” o la comision de acciones ilicitas utilizando los datos de dicha plataforma
por patte de funcionarios/usuatios autorizados del “MPF CABA”. En estos casos, la
Coalicion de Rescate Infantl (Child Rescue Coalition) no serd responsable por danios

directos, indirectos, accesorios, consecuentes, especiales y/o punitivos.

Ll “MPLIF CABA” no responsabilizara a la Coalicién de Rescate Infantil (Cheld Rescue

Coalition) ni a sus miembros por dichos dafos y se compromete a colaborar
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integralmente con la Coalicion de Rescate Infantil (Chzld Rescue Coalition) y sus asesores

legales para resolver estos reclamos y/o disputas.

XII. ALCANCE: El presente acuerdo no implica un compromiso de exclusividad
y, pot lo tanto, no impide que el “MPIF CABA” o la Coalicion de Rescate Infantil
(Child Rescue Coalition) realicen actividades de manera independiente y/o se asocien a
otras organizaciones. La suscripcion del presente acuerdo no restringe el derecho del

“MPF CABA” a celebrar otros acuerdos similares con otras instituciones.

XIII. IMPACTO PRESUPUESTARIO: La Coalicién de Rescate Infantil (Child
Rescue Coalition) ha reconocido, y el “MPF CABA” consiente, que los compromisos
asumidos en el presente acuerdo no suponen ni implican pago de contraprestacion
economica alguna entre el “MPIF CABA” y la Coalicion de Rescate Infantil (Child

Rescue Coalition).

XIV. PLAZO DE VIGENCIA Y RESCISION: Este requisito —que implica la
entrada en vigencia del acuerdo entre el “MPF CABA” y la Coalicion de Rescate
Infantil (Child Rescue Coalition)— entrara en vigencia en la fecha de su firma y
permanecera vigente hasta su rescision. Cualquiera de las Partes podra rescindir el
presente Acuerdo en cualquier momento, por cualquier motivo o sin motivo, previa
notificacion por escrito de la otra parte. La rescision no otorgara al “MPLF CABA” o
a la Coalicién de Rescate Infantil (Child Rescne Coalition) derecho alguno a formular
reclamos indemnizatotios de ningan tipo. En caso de rescision, todos los trabajos y/o
actividades en cutso continuaran por no mas de TREINTA (30) dias o hasta su

finalizacion.

XV. RESOLUCION DE CONTROVERSIAS: [in caso de controversias
derivadas de la implementacién y/o interpretacion del presente acuerdo, ambas
instituciones se han comprometido a resolver amistosamente sus diferencias a través
de sus representantes. En caso de que no se llegue a un acuerdo satisfactorio, ambas

acuerdan rescindir el presente acuerdo vinculante y cesar el acceso al “CPS”.
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En prueba de conformidad, el representante del MPF CABA firma una copia en
espafiol y otra copia en inglés del presente acuerdo en la Ciudad Auténoma de Buenos

Aires, el 26 de marzo de 2024.

Dr. Juan Bautista MAHIQUES
Fiscal General

tnisterio Publico Fiscal de la
Ciudad Auténoma de Buenos Aires
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